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Gut zu wissen

Die Cloud sei kein mythischer Ort, sondern schlicht eine Moéglichkeit,

Aufgaben schnell und flexibel zu 16sen, sagte einmal der Manager eines

Hyperscaler. SchlieBlich gebe es ,, die Cloud” genauso wenig wie , die IT"

Es existiere nur eine unendliche Vielfalt von technologisch unterstitzten

Einsatzszenarien. Dieser Denkansatz ist hilfreich, um die entscheidende
- néchste Phase zu verinnerlichen: Mit der grundsdtzlichen Entscheidung
Individuelle Roadmap far den Einsatz von Cloud-Computing ist es nicht getan.

Die eigentlichen Herausforderungen folgen mit der Strategie, Operatio-

nalisierung und Migration — welche Ziele will ich erreichen, wie kann die

Cloud dabei helfen und wie verlagere ich Aufgaben am besten?
mit konkreten

Nutzenerwartungen verkniipft Es greift zu kurz, den ersten Cloud-Piloten weitere Einzelprojekte folgen
zu lassen. Auch ist die Migration von Rechenzentren und Applikationen
nicht der tiefe Sinn der Cloud-Transformation, sondern das Resultat einer
gewissenhaften Planung, in deren Rahmen Business-Anforderungen erfasst
. . . und umgesetzt werden. Hier bewegen sich alle Unternehmen und IT-
keine Architekturinseln
Organisationen auf verschiedenen Horizonten, die von schnellen Projekten
mit unmittelbarem Nutzen bis hin zu digitalen Geschaftsmodellen reichen,
Migration beginnt dort, wo der Schmerz am groBten ist mit denen neue Mdrkte erschlossen werden sollen. Und es geht auch

darum, die alte IT zu entschlacken, um sie mit der Cloud zu verbinden und

zukunftsfdahig zu machen.

Somit ist der Weg in ,,die Cloud” die Folge strategischer Entscheidungen
uber die Zukunft der eigenen IT. Man kann sagen: Cloud-Computing bietet
Ausrichtung den Werkstoff — nun kommmt es darauf an, was damit gemacht wird.

der Cloud Unseren Ansatz dazu lesen Sie auf den folgenden Seiten.
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Drei-Phasen-Modell fir den Weg in die Cloud uber den Erfolg des neuen Paradigmas
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Flr die nachhaltige Einfiihrung und Nutzung
der Cloud als Technologieplattform ist eine
individuelle Roadmap ausschlaggebend. Sie
setzt auf der spezifischen Ausgangssituation
eines Hauses auf - sowohl im Hinblick auf das
Geschdftsmodell als auch unter Berticksichtigung
der herrschenden Voraussetzungen aufseiten
der ORG/IT. Ein Dreiklang gibt den Takt vor: die
iiberzeugende Cloud-Strategie, deren Operationa-
lisierung und ein stufenweiser Migrationsplan.

Diese drei Elemente bilden sowohl die Grundlage
flir eine geschlossene Kommunikation der
»,Cloud-Story“ im Unternehmen, welche entschei-
dend fiir die Mitnahme aller relevanten Stake-
holder der Organisation ist, als auch den Rahmen
fiir die spatere Entwicklung und Implementierung.
Sind diese Hausaufgaben erledigt, kann damit
begonnen werden, die Cloud-Zielarchitektur
schrittweise umzusetzen.




Strategie

Bewusster Einsatz der Ressourcen
statt ,,one size fits all” X

X
X

Eine klare und Uiberzeugende Strategie — ausge- Um Cloud-Computing zu einem erfolgreichen
richtet an der spezifischen Situation des jeweili- und nachhaltigen Bereitstellungsmodell zu

gen Hauses — ist fiir den Erfolg einer Cloud- machen, sollten im ersten Schritt die strategi-
Einfiihrung entscheidend. Ein wichtiger Faktor schen Eckpfeiler festgelegt werden. Diese fufien
dabei: Der Einsatz von Cloud-Technologien auf insgesamt sechs Themenfeldern, welche im
darf nicht zum Selbstzweck werden, sondern Folgenden ndher erldutert werden. Aus der Menge
muss mit konkreten Nutzenerwartungen ver- der moglichen Ansdtze wird so die fiir das Haus
kniipft sein. beste Vorgehensweise ermittelt, dokumentiert

und kommuniziert. Die individuellen Losungen
konnen in Abhdngigkeit vom jeweiligen Hand-
lungsdruck, der zukiinftigen Positionierung des
Geschdftsmodells und dem aktuellen Reifegrad
der ORG/IT stark divergieren.

»Der Einsatz von Cloud-Technologien
darf nicht zum Selbstzweck werden.
Kniipfen Sie ihn an konkrete
Nutzenerwartungen.”

Dr. Wolf Behrmann,
Senior Manager, zeb
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Zundchst sollten Fragen zur gewiinschten
Leistungstiefe der einzusetzenden Cloud-Dienste
(Taas, PaasS oder SaaS) sowie zu den individuell
passenden Liefermodellen (Private Cloud, Public
Cloud, Hybrid und Multi Cloud) geklart werden.
Dies umfasst unter anderem auch die grundle-
gende Entscheidung, ob Hyperscalers oder Cloud-
Broker genutzt werden. Herrscht hieriiber
Klarheit, werden Cloud-Partner ausgewahlt und
in Form einer Whitelist festgehalten. Basierend
auf diesen Vorgaben, kénnen dann grundsadtzlich
alle Berechtigten in der Lieferorganisation
Cloud-Dienste realisieren.

Klassischerweise bilden sich hybride Multi-Cloud-
Losungen am Markt heraus, bei denen lokale
Infrastrukturen um ein bis zwei Hyperscalers
erginzt werden. Hierbei kommen bisweilen auch
Cloud-Broker zum Einsatz, die ihren Kunden

Ziele und Erfolgsmessung

Sechs Themenfelder der Cloud-Strategie
bilden den Rahmen

Leistungstiefe des Cloud-Dienstes
Privacy-Modell und Zugriffssteuerung (Liefermodell)
Selektion direkt nutzbarer Cloud-Dienstleister (,,Whitelist")

Personalentwicklung und Changemanagement

Exit-Strategie — Vermeidung von ,Vendor-Lock-in"

,schliisselfertige” Multi-Cloud-Umgebungen
anbieten und sich um alle Fragen rund um die
Integration der Cloud-Bausteine kiimmern.
Ergdnzt wird die Cloud-Architektur in der Regel
durch den selektiven Einsatz von Software-
as-a-Service(SaaS)-Losungen, beispielweise im
Bereich HR oder CRM.

Um alle Mitarbeitenden — sowohl auf der fach-
lichen als auch auf der IT-Seite - fiir die Cloud zu
befahigen, sind eine systematische Qualifikation
und der Ausbau der Skills erforderlich. Dariiber
hinaus muss laufend Kommunikations- und
Uberzeugungsarbeit geleistet werden, damit die
Akzeptanz des eingeschlagenen Pfads langfristig
aufgebaut und aufrechterhalten wird. Um dies
zu gewahrleisten, empfehlen wir, ein Personal-
entwicklungs- und Changemanagement-Konzept
mit in der Strategie zu verankern.



Cloud-Loésungen stehen aktuell sehr im Fokus,
diirfen aber nicht zum Selbstzweck werden. Klare
Erwartungen an die Nutzung der Technologien
zu formulieren und zu messen sowie in konkrete
Ziele zu uiberfiihren, ist entscheidend fiir deren
Erfolg. Die Vorteile der Cloud — wie die Verbesse-
rung der Time-to-Market, Erh6hung von Flexi-
bilitdt und Produktionssicherheit sowie (in Ab-
hangigkeit der Lastverteilung der bestehenden
Anwendungen) auch eine Kostenreduktion -
haben wir in Teil 1 unserer Publikationsreihe zur
Cloud bereits erortert (,Cloud or out”). Ein gut
geflihrter und belastbarer Nutzenbeweis ist das
beste Mittel, um auch kritische Stimmen zu
iberzeugen. Erfolge bilden zudem eine wichtige
Grundlage fiir die Kommunikation und das
Changemanagement.

Nach der Auswahl von Cloud-Anbietern und den
ersten erfolgreichen Umsetzungen entsteht
schnell Begeisterung fiir die neuen Moglichkeiten
—und das ist auch gut so. Bei aller Euphorie darf
jedoch das Thema ,Exit-Strategie“ nicht verges-
sen werden. Alle Cloud-Anbieter verfiigen iiber
eine Vielzahl attraktiver zusdtzlicher Komfort-
und Spezialfeatures. Hier ist allerdings Vorsicht
geboten, denn die Nutzung proprietdrer Cloud-
Services fithrt unweigerlich zu einer starkeren
Abhdngigkeit vom jeweiligen Provider. Um einen
,Vendor-Lock-in“ zu vermeiden, sollten zusatzli-
che Funktionen also mit Bedacht genutzt
werden. Vielmehr ist das frithe Einschwenken in
eine hybride Multi-Cloud-Strategie zu empfehlen,
um Abhdngigkeiten von einzelnen Anbietern

zu reduzieren. Dies wiederum schlief3t den Kreis
zu Punkt 4 mit einer weiteren Qualifikation der
Mitarbeitenden.

Operationalisierung

Cloud-Technologie als integrierter Bestandteil

Eine enge Verzahnung der Cloud mit den
bestehenden Verfahren und Prozessen der
Organisation stellt im zweiten Schritt eine
nahtlose Integration sicher. Unternehmen
miissen vermeiden, dass Inseln innerhalb der
Architektur entstehen und Teile der ORG/IT
angehdngt werden — die Cloud ist eng mit den
komplexen Strukturen einer Organisation
verknipft.

Die Einfiihrung der Cloud findet in der Regel
nicht auf der griitnen Wiese statt. Vielmehr gibt
es in den Organisationen bereits komplexe
Strukturen, in denen die Wertschépfungskette
der ORG/IT etabliert ist. Behandelt man die
neuen Cloud-Verfahren nun als separates Silo,
entsteht eine parallele Lieferstruktur. Die eigent-
lich zentralen Fragen zur Integration der neuen
Technologie in bestehende IT-Architekturen und
-Prozesse bleiben unbeantwortet. Schlimmsten-
s fiihrt das zu groeren Reibungsverlusten
der Migration der bestehenden Architektur
diegioud und bei der Ste
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,Neue Cloud-Services sind keine
Inseln innerhalb der IT-Architektur.
Sie betreffen alle Ebenen der
ORG/IT-Arbeit - und sind eng mit
den komplexen Strukturen einer

Organisation verkniipft. “

Sven Krdamer,
Partner, zeb

Veranderungen durch die Nutzung von Cloud-
Services betreffen alle Ebenen der ORG/IT-Arbeit.
Zusatzlich zu den strategischen Abwdgungen sind
deshalb Anpassungen am Architekturmanage-
ment (aus Fach- und IT-Perspektive), an der
Organisation der Wertschdpfungskette (Target
Operating Model - TOM) und der ORG/IT-Gover-
nance erforderlich.

—> Architekturmanagement: Das Architektur-
management spielt eine wichtige Rolle fiir
die Migration in die Cloud. Als Unterstiitzungs-
funktion in der Planungs- und Durchfiih-
rungsphase von IT-Projekten identifiziert es
mogliche Use-Cases fiir den Einsatz von
Cloud-Technologien im Haus. Ebenfalls muss
es Entscheidungskriterien aufstellen, die
iiber den Einsatz von Cloud- oder On-Premises-
Losungen bestimmen, sowie Standards
definieren, die eine gelungene und verlust-
freie Integration der Cloud-Welt ermoglichen.
Um der Gefahr von Vendor-Lock-ins vorzu-
beugen, liegt es am Architekturmanagement,
im Einklang mit den gesetzten Standards eine
skalierbare Multi-Cloud-Architektur zu
schaffen.

— Target Operating Model (TOM): Durch die

Cloud kann sich das Selbstverstandnis der
ORG/IT wandeln. Liegt der Fokus traditionell
auf Plan-Build-Run, kann insbesondere der
letzte Teil durch Auslagerung vernachldssigt
werden. Die ORG/IT riickt dadurch zuneh-
mend in eine orchestrierende Rolle. Es gilt,
die neuen Moglichkeiten beherrschbar zu
machen und maf3geschneidert liefern zu
konnen. Dies betrifft einerseits die passende
Wahl des Cloud-Angebots und Servicemodells
abhdngig von den jeweiligen Use-Cases.
Andererseits miissen IT-Prozesse abgewandelt
werden, um den Cloud-Betrieb operativ
steuern zu kdnnen. Ein funktionierendes
Cloud-Management fiithrt dabei zu kosteneffi-
zienter Nutzung von skalierbarer IT-Infra-
struktur und bietet dem Haus ein hohes Maf$
an Flexibilitat. Die groflte Veranderung fiir das
TOM ergibt sich bei der Ausgestaltung der
Entwicklungsprozesse. Es gilt, Potenziale wie
eine verkiirzte Time-to-Market oder mehr
Kundenndhe schneller zu heben sowie die
neue Flexibilitdt, den hohen Automatisie-
rungsgrad und das breite Tool-Angebot der
Cloud-Plattformen in der Softwareentwick-
lung wie DevOps zu nutzen.

—> ORG/IT-Governance: Durch die Auslagerung

in die Cloud verschieben sich die Verantwort-
lichkeiten hin zu einer Shared Responsibility
mit dem Cloud-Provider. Die Folge ist ein
neues Aufwandsprofil, um Compliance und
Leistungserbringung zu iiberwachen und zu
gewdhrleisten. Das hausinterne IT-Control-
ling muss daher so angepasst werden, dass
die mit dem Provider vereinbarte Leistungs-
erbringung tiberwacht werden kann. Dazu
miissen KPIs definiert, mit dem Provider

in Software Level Agreements (SLAS)
vereinbart und das SLA-Monitoring in

das IT-Controlling integriert werden.

Des Weiteren gilt es, in regelmafligen
Abstinden Provider-Assessments
durchzufiihren, um deren Compliance
zu Uiberpriifen. Dabei bietet es sich an,
auf Gibliche Audit-Reports zuriickzu-
greifen, welche den Compliance-Status
des Providers beschreiben und nachweisen.
International etabliert ist dabei der SOC-
2-Standard sowie - speziell auf Cloud-
Themen zugeschnitten — der BSI Cs.

Dadurch sind die Voraussetzungen fiir eine
schrittweise Migration in die Cloud geschaffen.
In der Folge kann ein auf die konkrete Situation
des jeweiliges Hauses zugeschnittener Migra-
tionspfad entwickelt werden.

Hier kénnen nur einige Beispiele genannt werden.
Der jeweilige Anpassungsbedarf hdngt stark

vom bestehenden ORG/IT-Modell ab und muss
individuell analysiert und dokumentiert werden.
Es empfiehlt sich die Erstellung einer ,,Cloud-
Guideline”, in der systematisch das Delta beschrie-
ben wird. Auf deren Basis kénnen die bestehenden
Anweisungen adaptiert werden.
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Migration

Cloud-Fahrplan: Reihenfolge, Priorisierung
und Tempo der Migration

1. Handlungsdruck

Ausgangspunkt fiir die Migrationsplanung sollte
immer die aktuelle Situation in der IT-Architek-
tur sein. Das etablierte Architekturmanagement
liefert in der Regel bereits Transparenz Uiber Infra-
struktur und Softwarekomponenten sowie iiber
die dringendsten Baustellen aus Fach- und IT-Per-
spektive. Es herrscht idealerweise Klarheit dartiber,

— wo der End-User beziehungsweise die Fach-
bereiche heute nicht optimal durch die IT
nterstiitzt werden. Dies kann etwa durch
unktionen oder schlechte Usability

—> wo es im Betrieb und bei der Weiterentwick-
lung der Architektur Probleme gibt. Dazu
zahlen unter anderem eine hohe Stéranfdllig-
keit oder das Ende des Herstellersupports.

—> wo welche Sach- und Personalkosten gebun-
den und welche Teile der Architektur relativ
teuer sind.

Aus diesen Informationen lassen sich Priorisie-
rung und Nutzenerwartung einer Migration
sinnvoll ableiten. Man beginnt dort, wo der
,Schmerz am groflten ist“ und die Vorteile der
Cloud die grofdte Linderung erwarten lassen.

»Die Grundlage fir eine
individuelle Cloud-Migration
ist die Bestimmung der
Cloud-Readiness und Fest-
legung des angestrebten
Cloud-Servicemodells.”

Carolin Kowalik,
Senior Consultant, zeb

2. Ambitionsniveau

Als zweiter Baustein zur Ableitung des Migra-
tionspfads sollte ein Ambitionsniveau fiir den
Einsatz von Cloud-Technologien definiert
werden. Das Spektrum reicht von einem weiche-
ren Best-of-Breed-Ansatz (,,Cloud soll bis 2025
etabliertes Element in unserer Gesamtarchitektur
sein“) Giber Cloud-first-Ansatze (,,Cloud wird
immer eingesetzt, wenn moglich®) bis hin zu
konkreten Zieldaten (,,bis 2025 sollen alle (oder

X % der) Anwendungen aus der Cloud kommen®).
Aus dem Ambitionsniveau wird zudem eine
Investitionsbereitschaft fiir den Umbau der
Architektur abgeleitet. Das Investitionsvolumen
bildet eine der wesentlichen Leitplanken fiir den
Migrationspfad und hat mafigeblichen Einfluss
auf die Migrationsgeschwindigkeit.

3. Cloud-Readiness

Entscheidend ist, die individuelle Cloud-Readi-
ness zu beriicksichtigen. Der Anspruch an die
Veranderungsgeschwindigkeit muss dabei mit
den organisatorischen und insbesondere auch
IT-architektonischen Rahmenbedingungen des
Unternehmens abgeglichen werden. Der hetero-
gene Reifegrad der ORG/IT in Bezug auf moderne
Softwareentwicklungsverfahren und Technologien
sowie der daraus resultierende Entwicklungs-
bedarf fiir die Organisation muss identifiziert
und im Personal-/Change-Konzept beriicksichtigt
werden. Dariiber hinaus erfordert die Integration
von Cloud-Lésungen in der Regel grofiere Umbau-
ten der bestehenden Architektur, in der aktuell
monolithische Legacy-Anwendungen genutzt
werden. Hier bietet es sich an, auf den Methoden
des klassischen Architekturmanagements auf-
zusetzen und diese um die Dimension der Cloud-
Readiness zu erweitern. Dafiir wird untersucht,
welche Anwendungen bereits cloudready sind
und wie grof} der Aufwand zur Erreichung einer
vollstindigen Cloud-Readiness bei allen librigen
Anwendungen ist. Im Ergebnis steht eine Heat-
map, in der die Cloud-Readiness der Anwen-
dungslandschaft in der etablierten Architektur-
darstellung visualisiert wird.

13
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4. Angestrebte Cloud-
Servicemodelle

Je nach Cloud-Readiness-Aufwand einzelner
Anwendungen und den Potenzialen von Cloud-
Services (Handlungsdruck) ist zudem eine
Entscheidung iiber das angestrebte Servicemodell
sowie das Migrationsvorgehen zu treffen. Mit
den sechs typischen Ansdtzen geht ein unter-
schiedlicher Migrationsaufwand einher:

—> On-Premises: Liegen uniiberwindbare
technische Hiirden vor (z. B. im Mainframe-
Umfeld) oder steht der Migrationsaufwand
fiir die Erreichung der Cloud-Readiness in
keinem Verhdltnis zu den Chancen durch die
Cloud-Nutzung, dann bleibt es beim beste-
henden Betriebsmodell (Retain). Ebenso kann
eine Cloud-Verlagerung aufgrund von wirt-
schaftlichen Aspekten oder Risikoerwdgungen
nicht tragfahig sein. Gewinnt man bei der
Priifung einzelner Anwendungen sogar die
Erkenntnis, dass diese nicht mehr gebraucht
werden, dann kann das Abschalten des
Systems in Betracht gezogen werden (Retire).

— Infrastructure-as-a-Service (laaS): Basiert
die Anwendung auf einer monolithischen
Architektur mit entsprechenden Abhdngig-
keiten zwischen den Systemen und ist
es entscheidend, dass die bestehende Funk-
tionalitdt unverandert beibehalten wird,
dann bietet sich die Nutzung von IaaS per
Rehosting an. Wird das Migrationsvorgehen
Rehosting ausgewahlt, auch ,Lift and Shift”
genannt, dann werden Applikationen ohne
Optimierung und mit wenig Aufwand (sowie
automatisiert) im Ist-Zustand in die Cloud
verlagert. Ist es hingegen erforderlich, geringe
Modifikationen an den Anwendungen vor-
zunehmen (z. B. fiir die Interaktion mit der
Infrastruktur), dann wird als Vorgehen
Replatforming genutzt, welches im Vergleich
mit einem hoheren Aufwand verbunden ist.
Die Kernarchitektur der Anwendung bleibt
dabei jedoch unverandert bestehen.

On-Premises

/)

— Platform-as-a-Service (Paa$S): Wird ein
Ausbau der Systemfunktionalitdt angestrebt
oder schaffen technische Erneuerungen der
Anwendung neue Differenzierungsmoglich-
keiten, dann ermoglicht die Nutzung von
PaaS und damit verbunden der Einsatz
entsprechender Entwicklungstools und
-komponenten einen reduzierten Entwick-
lungsaufwand. Beim Refactoring werden
umfassende Anderungen an der Anwendung
vorgenommen, um gezielt Cloud-Features
einzusetzen und so einen direkten Zusatznut-
zen fiir die Anwendung und die Entwick-
lungsverfahren zu generieren. Im Vergleich
zu den Migrationsverfahren Rehosting oder
Replatforming handelt es sich in diesem Fall
um eine kostenintensivere Umsetzung, da
auch die Kernarchitektur der Anwendung
verdndert wird.

— Software-as-a-Service (SaaS): Steht der
grundsatzliche Zweck bestimmter Anwen-
dungen im Vordergrund und kénnen diese
durch angebotene Cloud-Standardsoftware
am Markt ersetzt werden, dann kann mittels
Repurchasing SaaS implementiert werden.

In so einem Fall ist der womoglich hohe
Aufwand fiir die Anbindung von Quell- und
Folgesystemen zu beriicksichtigen und in die
Entscheidung fiir ein Cloud-Servicemodell
einzubeziehen. Auch die Frage der Datenmig-
ration und moglicher Exit-Szenarios nimmt
bei SaaS einen hohen Stellenwert ein. Gerade
bei nicht differenzierenden Anwendungen
zur Unterstiitzung (z. B. Payroll, HR) werden
SaaS-Losungen zunehmend attraktiv.

15
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Cloud-Entscheidungsmatrix

Fir die Bewertung der Cloud-Readiness und der Auswahl des optimalen Cloud-Servicemodells
missen fiir die jeweilige Anwendung sieben Kriterien betrachtet werden. Mit diesen entsteht
eine Entscheidungsmatrix als Grundlage fiir den Migrationsplan:

X

@3

!
(1) <[

@ ¢ [

SERVICE-
MODELLE

KRITERIEN

Architektur der
bestehenden
Anwendung

Kompromiss-
bereitschaft bzgl.
Funktionalitat

dquivalentes
Cloud-Leistungs-
angebot

Differenzierungs-
beitrag der
Anwendung

Kritikalitdt der
Daten und An-
spruch an Kapse-
lung

Aufwand und
Risiko einer
Datenmigration

Spezifitdt nicht
funktionaler
Anforderungen

On-Premises

(retain)
Individualanwendung
wird nicht verlagert

Enge technische Verkniipfung

mit Datenbanken oder Abhdngigkeit
von Anbietern macht Verlagerung
unrentabel

Funktionalitat muss in gleichem Umfang
bestehen bleiben

Alternatives Cloud-Angebot liegt
am Markt derzeit nicht vor

Technische Neuerungen der Anwendung
durch Cloud schaffen kein Differenzie-
rungspotenzial

Kapselung und Abschirmung sensibler
Daten nicht méglich

Komplexitdt der Datenstrukturen und
hohe Datenvolumina machen Daten-
migration zu riskant

laa$S

(rehost, replatform)

Verlagerung von Individualanwendungen
oder spezifischer Standardsoftware

Monolithischer Aufbau erschwert
Uberfiihrung, Anwendung ist eng
mit technischer Plattform verflochten

Bestehende Funktionalitdt muss
unverdndert beibehalten werden

Lizenzvertrdge von Kaufkomponenten
erlauben deren Betrieb in Cloud-
Umgebung

Bestehende Anwendung spielt
entscheidende Rolle fiir Differenzierung
des Hauses

Sehr sensible Daten erfordern sehr
spezifische Steuerung der Kapselung
und Abschirmung

Sehr komplexe Datenstrukturen und
extrem hohe Volumina machen Daten-
migration sehr riskant

Nicht funktionale Anforderungen sind sehr spezifisch
und miissen granular gesteuert werden (z. B. im Handel)

Paa$S Saa$

(refactor) (repurchase)

Neuentwicklung oder Verlagerung von Abl6sung von Individualanwendungen
Individualanwendungen und Standardsoftware

Modularer Aufbau erlaubt schrittweise Nicht relevant
Uberfiihrung und klare Integration,
Portabilitat ist gegeben

Spezifische Funktionalitdt muss erhalten Unternehmen passt sich Angebot an -
bleiben - Ausbau ggf. sogar geplant grundsdtzlicher Zweck der Anwendung
im Vordergrund

Cloud-Anbieter stellt notwendige
Plattformdienste bereit

Am Markt ist ein dquivalentes SaaS-
Angebot verfligbar

Technische Erneuerung der Anwendung
auf Cloud-Plattform schafft neue
Differenzierungsmaglichkeiten

Anwendung trdgt auch perspektivisch
nur mdBig zur Differenzierung des
Unternehmens bei

Daten sind eher unkritisch oder Standardabsicherung
der Anbieter bietet ausreichend Schutz

Datenmigration ist nicht erforderlich oder
mit beherrschbaren Risiken durchzufiihren

Nicht funktionale Anforderungen (z. B. Performance, Verflugbarkeit)
entsprechen grundsdtzlich marktiiblichen Ausprdgungen -
spezifische Steuerung nicht erforderlich

17
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Kriterien im Detalil

5%

0N

Architektur der

bestehenden
Anwendung

Zur Bewertung der Cloud-Readiness einer An-
wendung spielen die Architektur und damit
verbundene Infrastrukturabhdngigkeiten eine
wesentliche Rolle. In der vertikalen Wert-
schopfungsebene konnen beispielsweise starke
Abhingigkeiten zwischen fachlichen Prozessen
sowie den dazugehorigen Servern bestehen und
horizontal enge Abhdngigkeiten zwischen unter-
schiedlichen Anwendungen, deren Funktionen
aufeinander aufbauen. Liegen bei einer Anwen-
dung keine Abhdngigkeiten in der horizontalen
und vertikalen Ebene der Wertschopfungskette
vor, die eine Verlagerung auf eine Cloud-Losung
verhindern, dann sind die Mindestanforderungen
fir die Cloud-Readiness erfillt. Ist die Anwen-
dungslandschaft eines Finanzdienstleistungs-
unternehmens im Idealfall modular aufgebaut
und liegt eine herstellerunabhdngige Portabilitat
vor, steht einer schrittweisen Verlagerung von
Anwendungen auf eine Cloud-Umgebung nichts
entgegen. Bei der Nutzung von PaaS kann so eine
plattformiibergreifende Entwicklungsintegration
erzielt werden.

QO
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—

Kompromissbereit-
schaft bzgl.
Funktionalitat

Ein wesentliches Kriterium bei der Bestimmung
von cloudfdhigen Anwendungen ist die individu-
elle Funktionalitdt sowie eine damit verbundene
Kompromissbereitschaft. Steht das Endergebnis
im Vordergrund und muss die Funktionalitit
eines Systems nicht exakt in der gleichen Art und
Weise erfiillt werden, dann ist die Cloud-Fdhig-
keit einer Anwendung uneingeschrankt erfiillt.
Handelt es sich hingegen um eine Anwendung
mit einer unternehmensspezifischen Funktiona-
litat, die weiterhin exakt in dieser Weise durch-
gefiihrt und erfiillt werden muss, dann kann die
Nutzung von Infrastructure-as-a-Service (IaaS)
einen Vorteil bieten. Im Rahmen eines , Lift and
Shift“-Ansatzes ist es moglich, die Anwendung
1:1 auf eine Cloud-Infrastruktur zu verlagern.
Pluspunkt dieses Vorgehens ist, dass die Anwen-
dungsfunktion unverandert bleibt und dennoch
von Cloud-Vorteilen wie der erh6hten Geschwin-
digkeit durch flexible Ressourcenskalierung
Gebrauch gemacht werden kann.

Aguivalentes Cloud-
eistungsangebot

Eng verbunden mit der Kompromissbereitschaft
bzgl. der Anwendungsfunktionalitdt ist ein dqui-
valentes Cloud-Leistungsangebot. Im Mittelpunkt
dieses Kriteriums steht die Untersuchung, ob es
am Markt bereits ein entsprechendes Angebot

fiir die Leistung der Anwendung gibt. Kbnnen
wesentliche Funktionsbausteine der Anwendung
durch ein Cloud-Angebot abgedeckt werden und
erlauben bestehende Lizenzvertrage einen Betrieb
in der Public-Cloud, dann kann die Anwendung
grundsatzlich als Cloud-Losung implementiert
werden und ist somit hinsichtlich dieses Kriteri-
ums cloudready. Eine Voraussetzung fiir die Nut-
zung von Iaas ist beispielsweise, dass von Cloud-
Providern entsprechende Hardware (Server und
Speicher), Netzwerkfirewalls und Rechenzentren
zur Verfiigung gestellt werden konnen, welche
die Anforderungen an den Betrieb der Anwen-
dung erfiillen. Liegt ein dquivalentes Leistungs-
angebot vor, dann bietet sich die Chance, von
Vorteilen der Cloud-Technologie wie der flexiblen
Skalierbarkeit von Rechenkapazitidten Gebrauch
zu machen oder die Anwendung komplett durch
ein SaaS-Angebot zu ersetzen.
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Differenzierungsbei-
trag der Anwendung

Fiir die Bewertung der Cloud-Readiness eines
Systems ist ein weiteres Kriterium, ob ein System
einen entscheidenden Differenzierungs- oder
auch Wettbewerbsvorteil fiir das Haus erzielt
und sich dieser Beitrag durch den Einsatz von
Cloud-Technologien steigern lasst. So kann bei-
spielsweise fiir eine Bank die Implementierung
eines hoch automatisierten Prozesses fiir den
Abschluss einer Baufinanzierung oder fiir eine
Versicherung ein Prozess zur vollautomatisierten
Schadenpriifung/-regulierung, der jeweils von
der Anfrage bis hin zur Datenpriifung auto-
matisiert und innerhalb weniger Minuten eine
verbindliche Entscheidung ermdéglicht, ein ent-
scheidender Wettbewerbsvorteil sein. Schrankt
eine technische Neuerung wie der Einsatz einer
Cloud-Losung einen solchen Prozesses punk-
tuell sogar eher ein, dann sollte der Verbleib im
On-Premises-Betrieb in Betracht gezogen werden.
Hat eine Anwendung hingegen eine rein unter-
stiitzende Funktion (wie Finanzbuchhaltung oder
HR), ist ein SaaS-Angebot eine attraktive Losung.
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itikalitdt der Daten
d Anspruch an
Kapselung

Jede Anwendung in einem Haus sollte hinsicht-
lich ihrer Datenkritikalitdt untersucht werden,
um sicherzustellen, dass kritische Daten im Zuge
der Cloud-Transformation nicht dem Risiko des
Zugriffs durch Dritte ausgesetzt werden. Ist eine
Kapselung zwischen sensiblen und unsensiblen
Daten nicht méglich, dann kann der Verbleib
auf der On-Premises-Umgebung als Losung
dienen. Besteht wiederum die Moglichkeit, die
kritischen Daten anhand von Verschliisselungs-
funktionen ausreichend zu schiitzen, kann der
Weg in die Cloud mittels End-to-End-Verschliis-
selung moglich werden. Die Verschliisselung
wird so gestaltet, dass die Daten wahrend der
Transferwege in und aus der Cloud sowie inner-
halb der Cloud-Datenbank verschliisselt sind
und ausschlief3lich zum Zeitpunkt der Datenver-
arbeitung entschliisselt werden. Es muss sicher-
gestellt sein, dass Anwender/-innen nicht
unerlaubt auf Instanzen anderer Mandantinnen
und Mandanten zugreifen konnen. Lassen sich
die Daten im Idealfall sogar nach Kritikalitat
spezifisch steuern und die vertraulichen Daten
abschirmen, kann die Anwendung auf eine
Cloud-Infrastruktur (IaaS) verlagert werden und
dadurch die bereits beschriebenen Vorteile
generieren.

— =)
(=] Aufwand und Risiko

—dinér Datenmigration

Neben der Untersuchung der Datenkritikalitdt ist
eine Analyse der verwendeten Datenstrukturen
und -volumina sowie der daraus resultierenden
Risiken erforderlich. Werden in einer Anwen-
dung Daten verarbeitet, die in unterschiedlichs-
ten statischen oder dynamischen Strukturen
vorliegen und hohe Datenvolumina umfassen,
kann durch manuelle Migrationsschritte und der
damit verbundenen Fehleranfdlligkeit ein
erhohter Kontrollaufwand entstehen. Je nach
Komplexitdt und Volumen der Daten ist zu
entscheiden, ob die Anwendung weiterhin
On-Premises betrieben wird oder eine Verlage-
rung in eine Cloud-Losung einen Mehrwert

bieten kann. Eine Anwendung ist aus Sicht der
Datenmigration daher erst cloudready, wenn sich
die Datenstrukturen und Volumina so darstellen,
dass sie als unkritisch und verhdltnismdf3ig zum
Kontrollaufwand bewertet werden. Handelt es
sich beispielsweise um eine vollkommen neue
Anwendung, ein rein kalkulierendes System oder
werden lediglich Marktdaten verwendet, ist eine
Migration von Daten nicht notwendig. In so einem
Fall, oder wenn eine Datenmigration moglichst
automatisiert und mit einem beherrschbaren
Aufwand umsetzbar ist, kann die Nutzung von
Platform- oder Software-as-a-Service in Erwdgung
gezogen werden.

zifitat nicht
nktionaler
Anforderungen

Ein weiteres Kriterium fiir die Untersuchung der
Cloud-Readiness sind die nicht funktionalen An-
forderungen an die Anwendung. Es ist zu unter-
suchen, ob und wie granular nicht funktionale
Anforderungen (z. B. wie Leistung, Verfiigbarkeit
oder Qualitdt) unternehmensspezifisch gesteuert
werden miissen. Besonders im Cloud-Umfeld
sind hohere Latenzzeiten von Datenverbindun-
gen aufgrund der geografischen Distanz zwischen
Nutzer und Cloud-Server zu beachten. Einbu-
3en bei der Geschwindigkeit von Anwendungen
kénnen beispielsweise im Hochfrequenzhandel
eines Finanzinstituts hinderlich sein. Entspre-
chen die nicht funktionalen Anforderungen
marktiiblichen Auspragungen und beeinflussen
die veranderten Latenzzeiten den Verarbeitungs-
prozess nicht negativ, dann kann die Anwendung
als cloudfihig bezeichnet werden. Zu erginzen
ist, dass auch eine Anwendung mit sehr indivi-
duellen nicht funktionalen Anforderungen iiber
ein bestimmtes Maf3 an Cloud-Readiness verfiigt,
da eine Verlagerung auf eine Cloud-Infrastruktur
moglich ist. Bereits die reine Verlagerung einer
Anwendung auf eine Cloud-Instanz kann eine
Verbesserung der Performance bewirken, die ein
Haus wiederum zur Verbesserung der Anwen-
dungsfunktionalitdt nutzen kann.

Ausblick

Konkrete Umsetzung kann starten

Wurde die aktuelle Situation der IT-Architektur
analysiert, ein Ambitionsniveau fiir den Einsatz
von Cloud-Technologien bestimmt sowie die
Cloud-Readiness der Anwendungen erhoben,
kann mit der gesamtheitlichen Priorisierung und
Planung der Verlagerung von Anwendung in die
Cloud begonnen werden. Anhand der Cloud-Ent-
scheidungsmatrix wird systematisch der Migra-
tionspfad entwickelt und mit Aufwand belegt.
Somit steht einer schrittweisen Migration in die
Cloud nichts mehr im Wege.

Hierzu werden in einem ersten Schritt die Cloud-
Architektur erarbeitet, das korrespondierende
Tool-Set fiir die Bewirtschaftung der Entwi-
cklungs- und Betriebsprozesse in der Cloud fest-
gelegt und die Cloud-Umgebungen aufgesetzt.

Es werden also die Cloud-Ressourcen einschlief3-
lich der notwendigen vertraglichen Rahmen-
bedingungen und der fertig konfigurierten

Tool-Umgebung fiir die Nutzenden bereitgestellt.
Anschlielend kann die Auswahl von einem oder
mehreren Use-Cases erfolgen, mit deren Imple-
mentierung konkrete Ziele angestrebt werden. Im
letzten Schritt schliefilich folgt die Analyse der
Erfahrungen aus Realisierung und Zielerfiillung,
um Verbesserungen fiir die kiinftige Ausrichtung
der Cloud-Losung abzuleiten. Diese wiederum
sind Gegenstand der ndchsten Iteration, wodurch
sich die Professionalitdt schrittweise erhoht. Mit
diesem Vorgehen wird der Migrationsplan in die
Tat umgesetzt, und es erfolgt eine kontinuierliche
Verbesserung der Konzepte.

— Auf konkrete Optionen zur Ausgestaltung der Zielarchitektur, mégliche Chancen und
die real erzielbaren Effekte durch den Cloud-Einsatz werden wir in der ndchsten Publika-
tion dieser Reihe tiefer eingehen. Hierzu werden wir Motivation, Vorgehen und realisierte
Potenziale anhand von Praxisbeispielen vorstellen.
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